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Аннотация. Введение. Современное высшее образование уже невоз-

можно представить без использования средств информационных и коммуни-

кационных технологий. Вместе с тем информационно-образовательная среда 

(ИОС) обладает потенциальными угрозами для ее субъектов, в частности из-за 

наличия в ней возможностей манипуляции сознанием, воздействия на психи-

ческие и физиологические структуры личности, доступности сайтов террорис-

тического и экстремистского характера и т. п. Таким образом, требуются спе-

циальные меры по защите ИОС от внешних негативных влияний. 

Цель статьи – осмысление проблемы рациональной организации безопас-

ной информационно-образовательной среды вуза, в которой предусмотрена на-

дежная защита ее инфраструктуры, персональных и уникальных данных учаще-

гося и педагога и виртуального пространства их учебного взаимодействия. 

Методология и методы. Ведущим подходом к решению обсуждаемой 

проблемы является системный подход. При проектировании и разработке бе-

зопасной ИОС, с точки зрения авторов, целесообразны также личностно-де-

ятельностный и функциональный подходы. Кроме того, в работе использова-

лись методы социально-исторического и теоретико-методологического анали-

за, моделирование, обобщение опыта образовательных организаций профес-

сиональной подготовки. 

Результаты и научная новизна. Уточнено понятие «безопасная информа-

ционно-образовательная среда вуза», в котором первое слово должно выражать 

доминирующее свойство системы. Создание безопасной ИОС трактуется как не-
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обходимое условие обеспечения комфортного и качественного процесса профес-

сиональной подготовки студентов. Выделены компоненты безопасной ИОС 

и представлены направления организации данной среды. Сформулированы 

практические рекомендации для ее создания и успешного функционирования. 

Практическая значимость. Материалы исследования могут быть вос-

требованы менеджерами и административными работниками образователь-

ных организаций. 

Ключевые слова: инфобезопасная среда, информатизация образова-

ния, информационная безопасность, информационно-образовательная среда, 

образовательные профессиональные организации, профессиональное образо-

вание, угрозы информационной безопасности. 
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Abstract. Introduction. One of the tendencies of modern higher education is 

the ubiquitous use of information and communication technologies. At the same 

time, the functioning of the electronic information and educational environment 

(IEE) of the university should be based on the means of IEE and the condition of 

its information security. 

The aim of the research is conceptualization of a problem of the rational or-

ganization of the safe information and education environment of higher education 

institution wherein reliable protection of its infrastructure, the personal and uniq-

ue information of a pupil and teacher and virtual space of their educational inte-

raction is provided. 

Methodology and research methods. System-based approach is a key appro-

ach to organization of safe educational environment of the university. From the 

point of view of authors, personal-activity and functional approaches are expedi-

ent while designing and development of a safe IEE. Socio-historical and theoreti-

cal-methodological analysis, modeling, research and synthesis of experience of ef-
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fective application of the systems approach in educational professional organizati-

ons are used. 

Results and scientific novelty. The concept «safe information educational en-

vironment of the university» is specified wherein the first word has to express a 

predominant quality of the system. Creating a safe information environment in 

educational professional organizations provides a convenient and safe educational 

environment in the process of professional training of university students. The 

components and directions for the organization of the safe IEE are highlighted. 

Practical recommendations for its design and successful functioning are given. 

Practical significance. The materials of the present research can be deman-

ded by managers and administrative employees of educational organizations. 

Keywords: information-safe environment, informatization of education, in-

formation security, information-educational environment, educational professi-

onal organizations, vocational education, threats to information security. 
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Введение 

Высшее образование всегда находится в центре внимания научно-

технической и социальной политики России, но сегодня эта сфера приоб-

ретает стратегическое значение для будущего страны, поскольку акцент 

в мировой конкуренции все более перемещается из материальной сферы, 

обусловленной количеством природных ресурсов и способами их перера-

ботки, в интеллектуальную сферу, которая определяет уровень информа-

ционных ресурсов и характер развития информационного общества и бе-

зопасности государства [1]. 

Как заявил президент Российской Федерации В. В. Путин на междуна-

родном экономическом форуме 17.06.2016, «образование в ближайшие годы 

станет главным приоритетом России. Мы прекрасно понимаем, что техноло-

гии создает и использует человек. Именно талант исследователя, квалифика-

ция инженеров и рабочих являются важнейшим условием конкурентоспо-

собности экономики и страны в целом, поэтому считаю образование тем са-

мым, на что мы должны обратить внимание в ближайшие годы»1. 

                                                 
1 Пленарное заседание Петербургского международного экономического фо-

рума [Электрон. ресурс]. Режим доступа: http://kremlin.ru/events/president/ news/ 
52178/videos (дата обращения 15. 02. 2017). 
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Развитие высшего образования, принципиальное обновление его со-

держания и организация образовательной деятельности с использованием 

новых форм и средств обучения способны, на наш взгляд, внести огром-

нейший вклад в подъем всей национальной экономики и науки России. 

Обзор литературы 

Одной из тенденций современного высшего образования является 

активное применение средств информационных и коммуникационных 

технологий (ИКТ) в учебном процессе, организация на их основе электрон-

ной информационно-образовательной среды вуза (ЭИОС)1. 

Значение ЭИОС в последнее время возрастает, она качественно влияет 

на образовательный процесс, на всех субъектов образования и на их отноше-

ния в образовательной системе [1]. По мнению многих педагогов (Ю. И. Бога-

тыревой, Е. Н. Боярова, А. Н. Привалова, В. Н. Кормаковой, А. Б. Малофеевой, 

Е. Ю. Тихоновой и др.), в образовательной среде происходит взаимодействие 

разной направленности и интенсивности, осуществляется освоение и воспро-

изведение социального и социокультурного опыта, в связи с чем необходимо 

целостное понимание категории «образовательная среда». 

В соответствии с федеральным законом «Об образовании в Российской 

Федерации»2 в организации, осуществляющей образовательную деятель-

ность, при реализации образовательных программ с применением ИКТ, элек-

тронного обучения, различных форм дистанционного образования должны 

быть созданы условия «для функционирования ЭИОС, включающей в себя 

электронные информационные ресурсы, электронные образовательные ре-

сурсы, совокупность информационных технологий, телекоммуникационных 

технологий, соответствующих технологических средств и обеспечивающей 

освоение обучающимися образовательных программ в полном объеме неза-

висимо от места нахождения обучающихся»3. 

В требованиях федерального государственного образовательного 

стандарта высшего образования по направлениям подготовки к условиям 

                                                 
1 Федеральный государственный образовательный стандарт основного об-

щего образования. Москва: Просвещение, 2011. 48 с. 
2 Федеральный закон Российской Федерации от 29.12 2012 г. № 273-ФЗ «Об 

образовании в Российской Федерации» [Электрон. ресурс]. Режим доступа: http:// 
www.consultant.ru (дата обращения: 19.12.2016). 

3 Приказ Минобрнауки России от 12. 03. 2015 № 207 «Об утверждении фе-

дерального государственного образовательного стандарта высшего образования по 
направлению подготовки 09. 03. 03 Прикладная информатика (уровень бакалав-
риата)» (Зарегистрировано в Минюсте России 27.03.2015 № 36589) [Электрон. ре-
сурс]. Режим доступа: www. consultant.ru (дата обращения 10.02.2017). 
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реализации программы бакалавриата (магистратуры) указывается, что 

«каждый обучающийся в течение всего периода обучения должен быть 

обеспечен индивидуальным неограниченным доступом к ЭИОС организа-

ции» [2]. 

ЭИОС вуза должна обеспечивать: 

● доступ к учебным планам, рабочим программам дисциплин (моду-

лей) и практик, к изданиям электронных библиотечных систем и элек-

тронным образовательным ресурсам, указанным в рабочих программах; 

● фиксацию хода образовательного процесса, результатов промежу-

точной аттестации и результатов освоения программы бакалавриата; 

● проведение всех видов занятий, процедур оценки результатов 

обучения, реализация которых предусмотрена с применением электрон-

ного обучения, дистанционных образовательных технологий; 

● формирование электронного портфолио обучающегося, в том чис-

ле сохранение его работ, рецензий и оценок на эти работы со стороны лю-

бых участников образовательного процесса; 

● взаимодействие между участниками образовательного процесса, 

в том числе синхронное и (или) асинхронное взаимодействие посредством 

сети Интернет [3, 4]. 

Функционирование электронной информационно-образовательной 

среды должно базироваться на средствах ИКТ и на компетенции педаго-

гических работников, активно их использующих, поддерживающих и ре-

гулярно совершенствующих свои знания и навыки. 

Исследование проблемы безопасности информационно-образователь-

ной среды образовательной организации опирается на разработки отече-

ственных ученых-педагогов С. Я. Батышева, В. Н. Кормаковой, А. М. Нови-

кова, В. А. Романова, Г. М. Романцева, В. А. Сластенина, В. А. Федорова и др. 

Материалы и методы 

Генезис и сущность понятия «информационно-образовательная сре-

да» в общем виде раскрываются в более широком понятии «образователь-

ная среда», частью которой является ЭИОС. Как и всякая среда, образо-

вательная среда содержит те компоненты (факторы, условия, ресурсы) об-

щей среды социума, которые находятся в тесном взаимодействии с систе-

мой образования. Многие из этих компонентов создаются самими образо-

вательными структурами, другие формируются извне [1]. 

Сегодня в каждой образовательной организации (школе, лицее, кол-

ледже, вузе) создан и в той или иной степени успешно функционирует 

комплекс компьютерной техники, различного программного обеспечения, 
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каналов передачи данных, средств отображения и хранения информа-

ции, которые достаточно широко используются в учебно-воспитательном 

процессе. Кроме того, сами студенты активно применяют мобильные те-

лефоны, смартфоны, карманные персональные компьютеры как полезные 

дополнения, помогающие хранить и просматривать информацию, осу-

ществлять коммуникационную деятельность. Таким образом, есть все ос-

нования для утверждения, что существует возможность проектирования 

и внедрения ЭИОС в вузах. 

Термин «электронная информационно-образовательная среда» обоз-

начает новую сущность интеграции образовательной, информационной 

сред и комплекса компьютерной техники. Анализ исследований в данной 

области показал, что информационно-образовательную среду трактуют 

весьма неоднозначно. Это и «системно организованная совокупность ин-

формационного, технического и учебно-методического обеспечения, не-

разрывно связанная с человеком как субъектом образовательного прос-

транства» [5]; и «единое информационно-образовательное пространство, 

построенное с помощью интеграции информации на традиционных 

и электронных носителях, компьютерно-телекоммуникационных техноло-

гиях взаимодействия, включающее в себя виртуальные библиотеки, рас-

пределенные базы данных, учебно-методические комплексы и расширен-

ный аппарат дидактики» [6] и др. 

ЭИОС учебного учреждения, созданная на основе средств информа-

тизации и компьютеризации, выступает не только как условие современ-

ного образования, но и как средство обучения и воспитания. Данная сре-

да – это педагогическая система нового уровня, которая, кроме собствен-

но педагогической составляющей, включает комплексное ее обеспечение: 

материально-техническую, финансово-экономическую, нормативно-пра-

вовую, управленческую и маркетинговую подсистемы [7]. 

Все эти подсистемы существуют и развиваются в современных об-

разовательных организациях, однако имеется и немало проблем. Одна из 

них – низкий уровень информационной безопасности ЭИОС. В связи 

с этим целью нашего исследования стало педагогическое осмысление 

и разработка рекомендаций по обеспечению надежной защиты информа-

ционно-образовательной среды вуза. 

Базовым в решении указанной проблемы стал системный подход. 

В работе использовались также методы социально-исторического и теоре-

тико-методологического анализа, моделирования, обобщение эффектив-

ного опыта образовательных профессиональных организаций. 
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Результаты исследования 

Неоспорим тот факт, что информационно-образовательная среда 

(ИОС) может нести и потенциальные информационные угрозы для ее 

субъектов. К факторам информационно-образовательной среды, которые 

могут быть потенциально опасными для студентов, можно отнести: 

● доступность и неограниченный объем поступающей к обучающе-

муся информации; 

● наличие в информационной среде средств манипуляции сознанием, 

воздействующих на психические и физиологические структуры личности [2]; 

● наличие в интернет-контенте негативных элементов, целенаправ-

ленно изменяющих психофизиологическое состояние молодежи; 

● наличие в сети сайтов террористического и экстремистского ха-

рактера и т. п. [7]. 

В свою очередь, информационная безопасность, которая должна 

быть доминирующим свойством ЭИОС образовательной организации, по 

нашему мнению, выражается в следующем: 

● в надежности и безопасности ресурсов ИОС и ее инфраструктуры; 

● в защищенности персональных и уникальных данных учащегося или 

педагога, их приватного информационно-коммуникативного пространства; 

● в безопасности самого субъекта образования при его взаимодей-

ствии с ИОС и общей социально-информационной средой [4, 8, 9]. 

Каждое учебное заведение высшего образования, «являясь важнейшим 

институтом общества, может организовать комплекс мер по противодей-

ствию информационным угрозам и рискам физического, психологического 

и нравственного здоровья обучающихся, создавая тем самым качественно 

новую безопасную информационно-образовательную среду (БИОС) вуза. Под 

безопасной информационно-образовательной средой вуза будем понимать 

информационно-образовательную среду образовательной организации, до-

полненную аппаратными, программными и организационными средствами 

и способами защиты от негативной информации, которая обеспечивает бе-

зопасность и защиту личной информационной среды всех субъектов процес-

са обучения в образовательных профессиональных организациях в целях 

создания условий для наиболее полноценного развития и реализации их ин-

дивидуальных способностей и возможностей» [3, 10]. 

Процесс формирования БИОС вуза является сложным и многоас-

пектным не только в технологическом плане на фоне непрерывно и стре-

мительно развивающихся электронных средств коммуникации, но и из-за 

постоянных изменений компонентов научно-педагогической, воспита-

тельной и административной деятельности. Поэтому при проектировании 
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и разработке БИОС вуза, с нашей точки зрения, следует опираться на 

системный, личностно-деятельностный и функциональный подходы. 

Системный подход является основополагающим общенаучным мето-

дом анализа любого исследуемого педагогического явления. Н. В. Блауберг 

отмечает, что этот подход «выступает как общенаучное методологическое 

направление, которое ставит своей задачей разработку принципов, методов 

и средств изучения объектов, представляющих собой систему» [11]. 

Каждая система имеет две составляющих: «элементный состав 

и структуру как систему связей между элементами. Элемент – это минималь-

ная структуро-образующая единица системы, обладающая структурной спе-

цифичностью. Системный подход предполагает рассмотрение безопасной 

информационно-образовательной среды вуза как сложной целостной систе-

мы, состоящей из элементов и системообразующих связей. Данный подход 

нацелен на исследование взаимоотношений и взаимодействий разных ком-

понентов данного целого и его отношения с окружающей средой, для того 

чтобы найти способ упорядочивания, иерархии упомянутых отношений, оп-

ределения основных закономерностей данного объекта» [2]. 

Сочетание личностного и деятельностного подходов дает возмож-

ность осуществить учебный процесс на инструментальном уровне через 

реализацию взаимосвязанной деятельности педагогов и обучающихся. 

В качестве составляющих БИОС мы рассматриваем компоненты, вклю-

чающие аппаратно-программное, информационное, учебно-методическое, ме-

дико-психологическое и организационно-кадровое обеспечение (рисунок). 

В системе по различным признакам вычленяются группы (множе-

ства) элементов, которые называют подсистемами. Признаки могут быть 

функциональными (выполнение различными элементами одних и тех же 

функций в системе) и обеспечивающими (осуществление различных фун-

кций однотипными ресурсами). 

В качестве подсистем БИОС вуза можно выделить следующие груп-

пы составляющих ее элементов: 

● субъекты образовательного процесса: студенты, преподаватели, 

абитуриенты, вспомогательный персонал, приглашаемые специалисты; 

● образовательный процесс: его цель, этапы, содержание, формы, 

методы обучения; 

● обеспечение образовательного процесса: нормативно-правовое, 

кадровое, научно-методическое, информационное, организационное, ма-

териальное, финансовое, мотивационное; 

● внешние связи с иными образовательными учреждениями, с со-

циумом, с предприятиями и организациями, деятельность которых со-

пряжена с направлениями подготовки специалистов в вузе. 
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Функционирование в системном понимании – это проявление дей-

ствия системы. Проектирование и организация БИОС должны осу-

ществляться на основе функционального подхода, который представляет 

собой целенаправленное изменение во времени состояния системы. БИОС 

вуза как система является органическим единством трех своих состояний: 

прошедшего, настоящего и будущего. Функциональное описание выполняет-

ся на основании показателя эффективности, отражает процессы, проис-

ходящие в системе, и сущность функционирования ИОС. Оно охватывает 

процессы, происходящие в системе, и показывает способ получения вы-

ходных характеристик системы (эффективность) в конкретной ситуации 

или группе ситуаций. 

Взаимодействие компонентов и групп БИОС порождает педагоги-

ческий процесс. Другими словами, она создается и функционирует 

с целью обеспечения эффективного протекания педагогического процесса 

с целью профессиональной подготовки специалистов. 

Существуют социально-педагогические условия функционирования 

БИОС вуза – устойчивые обстоятельства, определяющие ее состояние 

и развитие. К общим обстоятельствам относятся социальные, экономичес-

кие, культурные, национальные, географические условия; к специфичес-

ким – особенности социально-демографического состава студентов и пре-

подавателей; местонахождение образовательной организации; материаль-

но-технические возможности вуза, оборудование учебно-воспитательного 

процесса; наличие элементов дистанционного и электронного обучения. 

Основными принципами организации ИОС являются ведущая роль 

обучающегося в организации образовательного процесса и управлении 

им; актуальность содержания, форм и методов осуществления этого про-

цесса; его модульность; многофункциональность. Реализация данных 

принципов позволяет создать мотивацию обучающегося для осознанного 

выбора получения знаний, необходимых для решения конкретных про-

фессиональных задач [13]. 

На основе теоретического осмысления проблемы и педагогического 

опыта мы сформулировали ряд практических рекомендаций по организа-

ции БИОС в вузе. Для обеспечения безопасности информационной среды 

требуется: 

● определение характера и классификация потенциальных инфор-

мационных угроз для личности обучающихся, профессорско-преподава-

тельского состава, администрации вуза; 

● формирование плана мероприятий по организации безопасной 

информационно-образовательной среды в вузе с учетом требований на-
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ционального и международного законодательства, определение круга от-

ветственных подразделений и лиц; 

● проведение мероприятий по обеспечению создания и функциони-

рования ИОС вуза, включающих выработку политики информационной 

безопасности, ознакомление с техническими и организационными требо-

ваниями, регламентами, выработанными для защиты информации и лич-

ности обучаемого и обучающего; 

● постоянный мониторинг функционирования ИОС, выявление но-

вых угроз, анализ предложений и формирование рекомендаций для мо-

дернизации. 

В Тульском государственном педагогическом университете (ТГПУ) 

им. Л. Н. Толстого на основе перечисленных рекомендаций была органи-

зована и в настоящее время успешно функционирует безопасная инфор-

мационно-образовательная среда, которая представлена следующими 

компонентами: 

● методологическим (концепция информатизации, политика инфор-

мационной безопасности и др.); 

● техническим (оснащение и модернизация компьютерной техники, 

обеспечение информационного единства и доступности баз данных и ре-

сурсов); 

● модульным (структурная модель построения информационно-образо-

вательной среды включает внутренний уровень – систему управления, ин-

формационный центр, личный кабинет преподавателя и студента; и внеш-

ний уровень – сайт университета, информационные веб-ресурсы и электрон-

ные библиотечные системы в помощь студентам и преподавателям). 

С целью формирования специальных компетенций профессорско-пре-

подавательского состава вуза для повышения эффективности безопасной 

ИОС разработана программа курса повышения квалификации педагогичес-

ких работников «Информационная безопасность образовательной организа-

ции и защита персональных данных». Экспериментальная проверка эффек-

тивности изучения курса, проведенная в 2016/17 уч. г., показала, что целос-

тные представления об информационной безопасности образовательной ор-

ганизации и защите персональных данных были сформированы у большин-

ства слушателей. Эффективность обучения профессорско-преподавательско-

го состава оценивалась количественно (полное усвоение учебного материала) 

и качественно (системность знаний и умений). Результаты контроля и поло-

жительные отзывы преподавателей подтвердили целесообразность внедре-

ния курса для укрепления безопасности ИОС. 
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Заключение 

Построение и функционирование безопасной информационно-обра-

зовательной среды вуза на основе системного, личностно-деятельностного 

и функционального подходов, с соблюдением перечисленных выше спе-

циально разработанных принципов и условий может обеспечить целос-

тное качественное образование будущих специалистов и предотвратить 

возможные негативные для физического и психического здоровья послед-

ствия взаимодействия обучаемых и обучающих с информационно емкой 

и эмоционально насыщенной предметной средой. 

Проведенное исследование не исчерпывает всей полноты обсужда-

емой проблемы. Направлениями дальнейшего ее изучения могут стать оп-

ределение факторов и условий организации безопасной ИОС вузов; изуче-

ние европейского и мирового опыта совершенствования ИОС в аспекте 

развития педагогического сопровождения и контроля в области информа-

ционной безопасности и др. 
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